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1. Общие положения

1.1. Настоящее Положение об обработке и защите персоЕальньD( данньD( (даrrее - Положение)
явJIяется локальным нормативным актом МУП ТХ кТеплосервис) (далее - Предприятие),
принятым с у{етом требований Федерального зztкона от 27.07.2006 N 152-ФЗ кО персонttльньIх

данньD() (далее - Закон о персональньIх данньгх) и определяющим политику Предприятия в
области обработки и защиты персональЕьD( дtlнньD(.
1.2. В Положении устанавливtlются:

о цель, порядок и условия обработки персон€rльных данньD(;
о категории субъектов, персонttльные данные которьtх обрабатываются, категории (перечни)

обрабатываемьtх персонЕrльньD( данньD(, способы, сроки их обработки и хранения, порядок

уничтожения таких данньD( при достижении целей обработки или при наступлении иньIх
законньD( оснований;

о положения, касzlющиеся защиты персональных данньDL процедуры, наIIравленные на
выявление и предотвраrцение нарушений зzжонодательства РФ в обпасти персонаJIьньD(

данньIх, на устранение последствий тtжих нарушений.
1.3. В Положении используются термины и определения в соответствии с их значениями,
определенными в Законе о персональньIх данных.
1.4. Положение вступает в силу с момента его угверждения прикtвом генерального директора
Предприятия и действует до его отмены.
1.5. Внесение изменений в Положение производится прикtвом генерального lшректора.
Изменения вступают в силу с момента подписания соответствующего приказа.
1.6. Настоящее Положение подлежит опубликоваЕию на официальном сайте Предприятия в
сети Интернет.

2. I_{ели обработки персональньD( данньгх, категории (перечни)
обрабатываемьIх персональньD( данньIх

2.1. Согласно Положению персональные данные на Предприятии обрабатываются с целью
исполнения норм трудового законодателъства в palvIкax трудовьIх и иных непосредственно
связанньIх с ними отношений, в том числе:

. при содействии в трудоустройстве;

. ведении кадрового, нtulогового и бухга-птерского учета;
о вьшопнении требований законодательства о воинском )чете и военной службе;
о содействии работникtlм в получении образования и продвижении по службе;
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о оформлении Еаграждений и поощрений;
. предоставлеЕии со стороны Предприятия устaновленньIх законодательством условий

труда, гарантий и компенсаций;
. заполнении и передаче в уполномоченные органы требуемьrх форм отчетности;
. обеспечении личной безопасности работников и сохранности имущества;
о осуществлении KoHTpoJuI за количеством и качеством выполняемой работы.

2,2,В соответствии с целью, указанной в п. 2.1 Положения, на Предприятии обрабатываются
следующие персонarльные данные:

о фамилия, имя, отчество (при наличии), а также прежние фамилия, имя, отчество (при
на.пичии), дата и место их изменения (в случае изменения);

о ПоД]

. дата (число, месяц, год) и место рождения;
о фотографическое изображение;
. сведения о гражданстве;
о вид: серия, номер докумен,га, удостоверяющего личность, наимеЕование органа,

вьцавшего его, дата выдачи;
о стрtlховой номер индивидуального лицевого счета (снилс);
о идентификационный номер налогоплательщика (инн);
о адрес и дата регистрации по месту жительства (месту пребывания), алрес фактического

проживания;
о номор контактного телефона, адрес электронной почты и (или) сведения о других

способах связи;
. реквизиты свидетельств о государственной регистрации актов гражданского состояния и

содержащиеся в них сведения;
о сведения о семейном положении, составе семьи (степень родства, фамилии, имена,

отчества (при наrrичии), даты (число, месяц, год) и места рождения);
. сведения об образовtlнии и (или) ква.пификации или наличии специапьньuс знаний (в том

чиспе нtмменов€}ние образовательноЙ и (или) иноЙ организации, год окончания, уровень
образования, квалификация, реквизиты докуI!{ента об образоваIlии, обуrении);

о информация о владении иностранными языкаN,Iи;
о сведения об отношении к воинской обязшrности, о воинском rIете и реквизиты

докр{ентов воинского rIета (серия, номер, дата вьцачи докр{ентq нмменование органа,
зыл4вшего его);

о сведения о трудовой деятельности, а также информация о предыдущих местах работы,
периодах и стаже работы;

. сведения, содержащиеся в докр{ентах, дttющих право на пребьвание и трулову16
деятельность на территории РФ (для инострrlнньtх гражд{lн, пребывшощих в РФ);

о сведения, содержяrциеся в рttзрешении на временное проживtlние, разрешении на
временное проживание в цеJIях поJIr{ения образования (для иностранньш граждан,
временно проживающих в РФ), виде на жительство (для иностранньD( граждан, постоянно
проживtlющих в РФ);

о сведения о доходzlхо обязательствах по исполнительным докуN(еЕтаN,r;
о номера расчетного счета, банковской карты;
. сведения о состоянии здоровья (для отдельньD( категорий работников);
. сведения о наJIичии (отсутствии) сулимости и (или) фактауголовного преследования либо

о прекраrцении уголовного преследования по реабилитирующим основаниям (для
, отдельньD( категорий работников);

. иные персонirпьные данные, содержаIциеся в докуI![ентtIх, представление KoTopbD(
предусмотрено законодательством, если обработка этих данньIх соответствует цели
обработки, предусмотренной л. 2.1 Положения;

о иные персональные данные, которые работник пожелttл сообщить о себе и обработка
KoTopbD( соответствует цели обработки, предусмотренной п. 2.| Положения.
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2.3. Предприятие не осуществJuIет обработку специальньIх категорий персончtльных данных,
касающихся расовой, национаJIьной принадлежности, политических взглядов, религиозньIх или
философских убеждений, интимной жизни, а также биометрических данных.

3. Категории субъектов персональньIх данньIх

3.1. К субъектал,t, rrерсонаJIьные данные которьrх обрабатывЕlются на Предприятии в
соответствии с Положением, относятся:

. кандидаты длrI приема на работу Еа Предприятие;
о работники Предприятия;
о бывшие работники Предприятия;
. !шены семеЙ работников Предприятия - в слr{мх, когда согласно законодательству

сведения о них предоставJu{ются работником;
о иные лица, персонЕ}льные данные KoTopbD( Предприятие обязано обрабатывать в

СООтветствии с трудовьп\d законодательством и иными акт€lIчIи, содержащими нормы
трудового права;

о контрtlгенты Предприятия- физические лица, индивидуальные предприниматели;
о лица, зчlI\,Iещающие должности руководителей контрагентов Предприятия.

4. Условия и способы обработки персональньIх дttнньIх

4.1. О начале обработки персональньIх данных Предприятие уведомJuIет Роскомнадзор по
установленной форме.
4.2. По общему правилу, обработка персональньIх данньD( на Прелприятиц осуществJuIется с
согласия субъекта персонirльньIх данньIх на обработку его персонаJIьньD( данньD(. .Щопускается
обработка персональных дЕlнньж без полy.rения согласия субъекта персонrrльньIх данных в
спедующих слrIчUж:

о обработка персонarльньж данньD( осуществJIяется в связи с участием лица в
конституционном, гражданском, административном, уголовном судопроизводстве,
судопроизводстве в арбитражньж судах;

о обработка персонi}льньIх дtlнньD( необходима для исполнения судебного акта, акта
другого органа или должностного лица, подлежаIцих исполнению в соответствии с
зiжонодательством Российской Федерации об исполнительном производствs;

о обработка персонЕtльньIх данньD( необходима для исполнения договора, стороной
которого либо выгодоприобретателем или поруrителем по которому явJIяется субъект
персонi}льньD( данньD(, а также дJuI закJIючения договора по инициативе субъекта
персонЕIльньIх данньD( или договора, по которому субъект персональньtх данньD( булет
явJIяться выгодоrrриобретателем или порrIителем;

о обработка персонatльньIх данньD( необходима для защиты жизни, здоровья или иных
жизненно BIDKHьD( интересов субъекта персональньтх данньD(, если пол}п{ение согласия
субъекта персональньгх дzlнньIх невозможно;

о обработка персонttльньIх данньIх необходима для осуществления прав и законньгх
интересов оператора или третьих лиц;

о осуществJUIется обработка персональньD( данньD(, подJIежащих опубликованию или
обязательному раскрытию в соответствии с федеральным зttконом.

4.3. Оператор вправе порr{ить обработку персонЕrльЕьIх дЕlнньD( другому лицу с согласия
субъекта персонt}льньIх данньD(, если иное не предусмотрено федеральньrм законом, на
основtlнии закJIючаемого с этим JIицом договора.
Лицо, осуществJuIющее обработку персональньIх данньIх по порrrению операторъ не обязано
полrIать согласие субъекта персональньIх данньIх на обработку его персонапьньгх данньD(.
В случае, если оператор поручает обработку персонсlльных данньD( другому лицу,
ответственность перед субъектом персональЕых данных за действия укЕ}занного лица несет
оператор. Лицо, осуществJIяющее обработку персональньD( данньD( по пор}п{ению оператора,
несет ответственность перед оператором.
4.4. Обработка персонtlльньD( данньD( на Предприятии выполIlяется сл9дующими способами:

. неtlвтоматизированная обработка персональньD( данньж;
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о автоматизированнruI обработка персональньж данньD( с передачей полуленной
информации по информационно-телекоммуникационным сетям или без таковой;

о смешанная обработка персональных данньD(.
4.5. Предприятие не осуществляет обработку биометрических персонirльньIх дЕIнньIх, а также
трансграничную перодачу персонаJIьньш данньж.
4.6. Обработка персонttльньrх данньD( осуществJIяется путем сбора, зЕшиси, систематизации,
накопления, хранения, уточнения (обновления, изменения), извлечения, использования,
обезличивания) блокирования, удаления, уничтожения персональньж данньD(, в том числе с
помощью средств вычислительной техники.
4.7. Сбор, зuшись, систоматизация, накоrrление и уточнение (обновление, изменение)
персонi}льньD( данньD( на Предпр иятии осуществJIяются посредством :

о получения оригинaлов докр(ентов либо их копий;
. копирования оригинtIлов документов;
. ВНеСения сведениЙ в учетные формы на брtажных и электронньIх носитеJIях;
. соЗдания докр{ентов, содержащих персончrпьные данные, на бумажных и электронньIх

носителях;
. внесения персонаJIьньD( данных в информационные системы персональньD( данньD(.

4.8. На Предприятии используются следующие информационные системы:
. корпоративная электроннiш почта;
о информационнЕш система кlС: Предприятие 8.3.>;
о система электронного докуI!{ентооборота кМСЭЩ>;
о информационный портал Предприятия.

5. Основания и порядок прекращения обработки, блокирования и уточнения
персональньD( данньD(

5.1. Обработка персональньIх данньD( на Предприятии прекрацается в следующих сл)л{аlIх:
. в случае вьuIвления неправомерной обработки персональньтх данньтх, осуществляемой

ОПеРаТОРОМ или лицом, деЙствующим по поруrению оператора, оператор в срок, не
ПРевышающиЙ трех рабочих днеЙ с даты этого выявления, обязан прекратить
НеПРаВОМернУю обработку персонa}льньIх дtlнньIх или обеспечить прекрацение
непраВомерноЙ обработки персональных данньIх лицом, деЙствующим по порr{ению
оператора;

. В СЛrIае Достижения цели обработки персональньu< данньu< оператор обязан прекратить
Обработку персональньIх данньD( или обеспечить ее прекраIцение (если обработка
персонЕrпьньж данньD( осуществJuIется другим лицом, действующим по порг{ению
оператора) и уничтожить персонztпьные данЕые или обеспечить их униIIтожение (если
обработка персонtlльньш данньD( осуществJuIется другим лицом, действующим по
поручению оператора) в срок, не превышшощий тридlати дней с даты достижения цели
обработки персональных данных, если иное не предусмотрено договором, стороной
которого, выгодоприобретателем или поручителем по которому явJuIется субъект
персонаJIьньD( дrtнньIх, иным соглапrением между оператором и субъектом персон€lльньIх
ДанньIх, либо если оператор не вправе осуществJIять обработку персональньD( данньп< без
СОгласия субъекта персонtlльных данньIх на основ€lниях, предусмотренньD( Законом о
персонatльньD( данньD( или другими федеральными законilп,lи ;

о в случае отзы ьных данных
Данных оператор обязан прекратить их обработку или обеспечить прекращение такой
ОбРабОтки (если обработка персональных данных осуществляется другим лицом,
деЙствУюrцим по поручению оператора) и в случае, если сохранение персонаJIьньж
ДаННЫХ бОлее не требуется для целеЙ обработки персонfu.IьньIх данных, уничто)Itить
персонаJIьные даннь]е или обеспечить их уничтожение (если обработка персональных
Данных осуществляется другим лицом, действующим по порг{ению оператора) в срок, не
превышающий тридцати дней с даты пос:гупления указанного отзыва, если иное не
предусмотрено договором, стороной которого, выгодоприобретателем или поручителем
по которому являе,rся счбъект персональных данных, иным соглашением ]\Iежду
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оператором и субъектом персональIIьD( данных, либо если оператор не вправе
осуществJuIть обработку персональньIх данных без согласия субъекта персональньIх
Данных на основаниях, предусмотренных настоящим Федера.пьЕым законом или другими
федералlьными законап4и;

. В случае обращения субъекта персончrльных данньIх к оператору с требованием о
прекращении обработки персона-гlьньrх данньтх оператор обязан в срок, не превышающий
десяти рабочиХ днеЙ с даты получения оператором соответствующего требования,
прекратить их обработку или обеспечить прекращение такоЙ обработки (если TaKarI
обработка осуществляется лицом, осуществляющим обработку персонirльньп< данньrх), за
искJIючением алучаев, предусмотренных пунктаrYIи 2 - Т| части 1 статьи 6, частью 2 статьи
10 и частью 2 статьи 11 настоящего Закона о персональньD( данных. Указанный срок
может быть продлен на срок до 5 рабочих дней при условии уведомления об этом
субъекта персональных данных.

5.2. В слrrае вьuIвления неточньD( персональных данньгх при обращении субъекта
персональньtх данньD( оператор обязан осуществить блокирование персональньIх данньIх,
относящихся к этому субъекту персон€rльньIх данньrх ) или обеспечить их блокирование (если
обработка персональных данЕьIх осуществJuIется другим лицом, действующим по поруIению
оператора) с момента тiжого обращения или получения указанного запроса на период проверки,
если блокирование персональных дtlнньIх не нарушает права и законные интересы субъекта
персонt}льньD( даЕньD( или третьих лиц.
В случае подтверждения факта неточности персонttльных данньtх оператор на основании
сведений, предоставленньD( субъектом персональньD( данньD(, обязан уточнить персональные
данные либо обеспечить их уточнение (если обработка персонЕrльньtх данньIх осуществляется
другим лицом, деЙствующим по порrIению оператора) в течение семи рабочих днеЙ со дня
предоставления таких сведений и снять блокирование персональньIх данньж.

6. Обязанности оператора по устранению нарушений законодательства
о персонi}льньIх данньD(, допущенных при обработке персоЕtIльньD( данных

6.1. В случае неправомерной или случайной передачи (предоставлении, распростр€шении,
доступе) персонz}льньгх данньtх (кутечки>)о повлекшеЙ нарушение прав субъектов
персонttльньD( данньD(, Предприятие обязшrо уведомить Роскомнадзор :

6.2.|. в течение 24 часов о произошедшем инциденте, о предполагаемьIх причинах и
предполагаемом вреде, нанесенным праваIvI субъектов персональньD( данньIх, о принятьD( мерах
по устранению последствий. а также данные о лице, уполномоченном оператором на
взаимодействие с Роскомнадзором по вопросап,I, связtlнным с инцидентом;
6,2.2. в течение 72 часов о результатах внугреннего расследования вьuIвленного инцидента, а
также сведения о виновньtх лицirх.
6.3. При направлении уведомления, укil}анЕого в п. 6.3.1, п. 6.3.2. настоящего Положения,
необходимо руководствоваться Порядком и условиями взаимодействия Федеральной службы
по надзору в сфере связи, информационных технологиЙ и MaccoBbIx коммуникаций с
операторЕlшlи в pElп,IKEIx ведения реестра учета инцидентов в области персональньIх данных,
утвержденными Приказом Роскомнадзора от |4.||.2022 N l87.
6.4. Предприяти9 уведомJuIет субъекта персональных дtlнньD( (его представителя) об
устранении нарушений в части неправомерной обработки персональных данньD(. Уведомляется
также Роскомнадзор, если он направил обращение субъекта персональных данных (его
предстilвителя) либо сам сдел€rп запрос.

7. Порялок уничтожения персональньD( данньD(

1.|. Предприятие уЕичтожает персональные данные в сл)лtшх, предусмотренньIх
законодательством в области персональньD( дalнньIх и настоящим Положением.
7.2. Определение персонапьньIх дilнньD(, подлежапIих уничтожению, осуществJuIет комиссия,
созданнaш приказом генерального директора. Комиссия составляет список с указанием
докуý{ентов, иньD( материальньгх носителей и (или) сведений в информационньD( системах,
содержаrцих персонirльные данные, которые подлежат уничтожению.
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7.3. Персонапьные данные на бумажных поситеjulх хранятся на Предприятии в течение сроков
хранения документов, для которых эти сроки предусмотрены законодательством об архивном
деле в РоссиЙской Федерации (Федера.пьный закон от 22.\0.2004 N 125-ФЗ кОб архивном деле
в Российской Федерации>, Перечень типовых управленческих архивньD( докуI![ентов,
образующихся в процессе деятельности государственных органов, органов местного
саN,Iоуправления и организаций, с указанием сроков их храЕения (угв. Приказом Росархива от
20.|2.2019 N 236).
7.4. Срок хранения персональных данньD(, обрабатываемьIх в иIIформационньD( системах
пepcoнtlJlbнbш дiшньD(, соответствует сроку хранения персонЕIльIIьD( данньIх на бумажных
носителях.
7.5. Персональные данные на брrажных и электроЕных носитеJuIх уничтожаются путем
механического нарушения целостности носителя, не позволяющего считать или восстановить
rrерсонttльные данные, а также путем удttления данных с электронных носителей методами и
средствtlми гарантироваIlного удаления остаточной информации.
7.6. Комиссия подтверждает уничтожение персональньIх дtlнньrх в соответствии с
Требованиями к подтверждению уничтожения персонt}льньD( данньIх, угвержденными
tlрикtвом Роскомнадзора от 28.|02022 N 179, а именно:

о актом об уничтожении персонirльньIх данньtх - если данные обрабатываются без
использования средств автоматизации;

о актом об уничтожении персонirпьньD( данЕьIх и выгрузкоЙ из журнаJIа регистрации
событиЙ в информационной системе персонarльньD( данньD( - если данЕые обрабатываются
с использованием средств автоматизации, либо одновременно с использованием и без
использования тilких средств.

Акт может составJuIться на бумажном носителе или в электронной форме, подписанной
электронными подписями.
Формы акта и выгрузки из журнаJIа с учетом сведений, которые должны содержаться в

укtв€tнных докуN{ентах, утверждаются прика:}ом генерального директора.
7.7. Акты и выгрузки из журнЕrла хранятся в течение трех лет с момента уничтожения
персональньIх данньD(.

8. Защита персональных данньIх

8.1. ПерсоншIьные данные являются конфиденцишrьной информацией и подлежат защите от
непрiшомерного распространения. Без письменного согласия субъекта персональньD( данных
Предприятие не раскрывает третьим лицап4 персонzrльные данные, если иное не предусмотрено
федеральным законом. Запрещено раскрывать персональные данные субъектов персонаJIьных
данных по телефону.
8.2. Система защиты персон€rльньD( данньD( вкJIючает в себя организациоЕные и (или)
технические меры, определенные с rIетом актуальньж угроз безопасности персонztльньD(
данньIх и информационных технологий, исполъзуемьD( в информационньD( системах.
8.3. Персона.пьные данные, обрабатываемые на Предприятии, относятся к 4-му уровню
Защищенности при их обработке в информационньD( системЕIх (Требования к защите
персонarпьньж данньIх при их обработке в информационньD( системах персональных данньгх,
утвержденные постановлением Правительства Российской Федерации от 01.1|.20|2 N91119).
8.4. В соответствии с уровнем защищенности персонЕlльных данньIх при их обработке в
информационньD( системах персонЕrльньIх данньD( на Предприятии реализуются следующие
требования:
8.4.1. организация режима безопасности помещений, в KoTopblx рЕLзмещена информачионнаrI
система, препятствующего возможности неконтролируемого проникновения или пребывания в
этих помещениях лиц, не имеющих права доступа в эти помещения;
8.4.2. обеспечение сохранности носителей персональньIх дЕIнньж;
8.4.3. утверждение генеральным директором Предприятия докр{ентq опредеJuIющего перечень
лиц, доступ которых к персонaльным данным, обрабатываемым на Предприятии, необходим
дJIя выполнения трудовых (служебньтх) обязанностей.
8.5. С целью защиты персонЕrльньIх дtu{ньD( на Предприятии приказЕlп{и генерального директора
назначается лицо, ответственное за организацию обработки персональньIх дiшньD(.
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8.6. Лицо, ответственное за организацию обработки персонаJIьньD( данных:
О ОсУЩествляет внутренний контроль за соблюдением работника:rли Предприятия,

УПОЛНОМОченными на обработку персонЕIльных данньD(, требованиЙ законодательства в
области персОнальньж дtш{ных, а также настоящего Положения;

. ДОВОДИТ ДО СВеДения работников Предприятия положения законодательства в области
персонtlльньIх данньtх, а также требования настоящего Положения;

О Организовывает прием и обработку обращениЙ и запросов субъектов персонаJIьньж
данных.

8.7. Работники, которые занимitют должности, предусматривающие обработку персональных
ДаННЫХ, ДОпУскtlются к неЙ после подписания обязательства об их неразглаrrlении.
8.8. Материuulьные носители персоЕtIльньD( дшIньD( хранятся в шкафах, запирt}ющихся на ключ.
помещения Предприятия, в которых они рtвмещilются, оборулуются запирaющими
УСТРОЙСТВами. Вьцача ключей от шкафов и помещений осуществJIяется под подпись.
8.9. ,ЩОСТУП К персональной информации, содержащейся в информационньD( системах
Предприятия, осуществляется по индивидуаJIьным пapoJuIM.
8.10. На предlrриятии используется сертифицированное антивирусное программное
обеспечение с регуJuIрно обновJuIемыми базалли.
8.11. РабОтники Предприятия, обрабатывЕlющие персонirльные данные, периодически проходят
обуrение требованиям законодательства в области персональньD( данных.
8.12. В ДолжЕостные инструкции работников Предприятия, обрабатывающих персон€}льные
ДаННые, включtlются, в частности, попожения о необходимости сообщать о любых случtUIх
несанкционированного доступа к персонt}льным данным.
8.13. Внугренний контроль за соблюдением на Предприятии законодательства в области
персонЕrльньIх дЕIнньtх проходит в виде внугренних проверок.
8.13.1. Внутренние плановые проверки осуществJUIются на основаЕии ежегодного плана,
который угверждаотся генеральным директором.
8.13.2. ВнутреннИе внеплановые проверки осуществляются по решению работника,
ответственного за организацию обработки персонttльных данньIх. основанием для них служит
информация о нарушении законодательства в области персонirльньIх данньD(, поступившаrI в
устном или письменном виде.
8.13.3. По итогаlл внугренней проверки оформляется докJIаднiш записка на имя генерi}льного
директора. ЕслИ вьUIвленЫ нарушения, в докуN{енте приводится предлагаемый перечень
мероприrIтий по их устраЕению, ответственные лица и сроки исполнения.
8.14. Внутреннее расследование проводится, если выявлен факт неправомерной или слуrайной
передачи (предоставления, распространения, доступа) персонtlльньD( данньIх, повлекшей
нарушение прав субъектов персонttльньIх данных.

9. Ответственность за нарушение норм, регулирующих
обработку персональных данньж

9.1. Лица, виновные в нарушении положений законодательства РФ в области персональньж
данных при обработке персон€}льньD( данных, несут дисциплинарную, административн).ю,
гражданско-правовую и уголовную ответственность, предусмотренную законодательством
Российской Федерации.

Начальник юридического

Начальник отдела кадров

В.В. Тимофеев

Чернышова


